
! ! о с т о р о ж н о , м о ш е н н и к и  !!
—►Управление МВД России по г. Самаре предупреждает:

На сегодняшний день самые популярные виды мошенничества - это телефонные и через сеть 
Интернет. Практически ежедневно люди становятся жертвами злоумышленников. Чтобы уберечь 
себя и своих близких, необходимо знать и помнить наиболее распространенные схемы присвоения 
Ваших денег.

С Инструкция: как действовать при звонках от неизвестных лиц, представляющихся
различными «службами»:

В последнее время участились звонки от мошенников, которые представляются 
сотрудниками правоохранительных органов, портала «Госуслуги», Росфинмониторинга, банков и 
других организаций. Их цель — запугать вас и получить ваши деньги или персональные данные.
! Запомните главное:
Ни одна государственная служба не решает вопросы по телефону и тем более не требует:
- перевести деньги;
- назвать коды из SMS;
- сообщить данные карты, СНИЛС, паспорт;
- установить приложения или перейти по ссылкам.
® Признаки мошеннического звонка:
Если в разговоре присутствует хотя бы один пункт — это мошенники:
- вам сообщают о «подозрительной операции», «возбуждении дела», «попытке взлома аккаунта»;
- требуют срочно что-то сделать, не давая времени подумать;
- запрещают рассказывать о звонке родственникам;
- просят подтвердить личность кодом из SMS;
- предлагают «защитить деньги», «перевести на безопасный счёт»;
- звонят через мессенджеры (WhatsApp, Telegram и др.) от имени гос.органов.

Как правильно действовать 
[Г1 Сохраняйте спокойствие
Мошенники специально давят на страх. Не поддавайтесь эмоциям.
0  Ничего не сообщайте 
Не называйте:
- паспортные данные;
- данные банковских карт;
- коды из SMS;
- логины и пароли.
0  Прекратите разговор 
Скажите коротко:
«Я не веду разговоры по телефону. Всего доброго.»
Сразу положите трубку.
(П Перепроверьте информацию 
Если звонок показался «официальным»:
- самостоятельно перезвоните в организацию по номеру с официального сайта;
- зайдите в личный кабинет Гос.услуг через приложение или сайт;
- позвоните в банк по номеру на обратной стороне карты.
! Никогда не используйте номера и ссылки, продиктованные по телефону.
0  Что категорически нельзя делать:
- переводить деньги «на безопасный счёт»;
- устанавливать программы по просьбе звонящего;
- продолжать разговор «из любопытства»;
- верить словам: «звонок записывается», «я майор», «мы из Росфинмониторинга».
□ Если звонят пожилым людям:
- заранее объясните, что гос.органы не звонят с такими просьбами;
- договоритесь: при любом подозрительном звонке сразу звонить родственникам;
- повесьте эту инструкцию рядом с телефоном. 
it  Куда сообщить о мошенничестве:



- в банк (если разговор касался денег);
- на портал Гос.услуги (через официальный сайт);
- в полицию — при попытке хищения средств.
О Помните
Лучший способ защиты — положить трубку. Настоящие сотрудники служб не будут вас 
уговаривать, запугивать и торопить.

Щ Инструкция: как действовать, если в мессенджерах пишут мошенники под видом
знакомых или родственников:

Мошенники всё чаще взламывают или подделывают аккаунты в ВКонтакте, Telegram, Мах 
и других сервисах. Они пишут от имени друзей, коллег или родственников и просят срочно 
одолжить деньги.
! Запомните главное:
Даже если сообщение пришло от знакомого имени и с фотографией, это не означает, что пишет 
реальный человек, 
h Признаки мошенничества:
Сообщение почти наверняка от мошенников, если:
- просьба о деньгах поступает неожиданно;
- пишут: «срочно», «выручай», «потом объясню»;
- просят не звонить, а общаться только в чате;
- объясняют, что «телефон сломан», «не могу говорить»;
- просят перевести деньги на новую карту или чужой номер;
- стиль сообщений нехарактерен для человека (ошибки, сухие фразы);
- после вопросов начинают торопить или раздражаться.

Как правильно действовать:
(О Не переводите деньги сразу;
Даже если ситуация выглядит правдоподобно.
0  Проверьте личность отправителя;
Обязательно сделайте одно из следующих действий:
- позвоните человеку по обычному номеру телефона;
- задайте личный вопрос, ответ на который знает только он;
- свяжитесь с ним через другой мессенджер;
- напишите общим знакомым или родственникам.
! Если человек уклоняется от проверки — это мошенник.
0  Не переходите по ссылкам 
Мошенники могут присылать:
«квитанции»;
«подтверждения перевода»;
«фото документов».
Переход по ссылке может привести к взлому вашего аккаунта.
Q  Прекратите общение 
Если есть сомнения:
- не оправдывайтесь;
- не продолжайте переписку;
- заблокируйте аккаунт.
0  Чего делать нельзя:
- переводить деньги «в долг» без голосового контакта;
- сообщать коды подтверждения;
- отправлять фото паспорта или карты;
- верить словам: «потом всё объясню», «ты последний, кто может помочь».

Что делать после:
- сообщите настоящему владельцу аккаунта о взломе;
- пожалуйтесь на аккаунт в ВК / Telegram / Мах;
- предупредите общих знакомых;
- при переводе денег — сразу обратитесь в банк и полицию.



О Важное правило:
Настоящий близкий человек никогда не обидится на проверку. Зато мошенник будет 
торопить, давить и избегать звонка.

Инструкция: Как не попасться на мошенников, предлагающих «дополнительный 
заработок» через соц. сети и знакомства!

Мошенники всё чаще заводят доверительное общение, знакомятся в соц. сетях и 
приложениях для знакомств, а затем постепенно предлагают «выгодный дополнительный 
заработок» через сайты, платформы, биржи и приложения.
! Запомните главное:
Если новый знакомый в интернете предлагает заработок или инвестиции — это почти всегда 
мошенничество.
^ Как работает схема обмана:

(О Знакомство
Вежливое общение, интерес к вашей жизни, поддержка, комплименты.
Иногда — флирт или обещание личной встречи.
0  Формирование доверия
Регулярная переписка, «общие ценности», рассказы о своём «успешном доходе».
0  Предложение заработка 
Фразы типа:
«Хочу помочь тебе заработать»
«Я сам так зарабатываю»
«Ничего сложного, покажу»
[0  Переход на платформу / сайт / биржу
Вас направляют на:
поддельные инвестиционные сайты;
«платформы заданий»;
фейковые биржи криптовалют или акций.
0  Потеря денег
Сначала небольшие «доходы», затем требования вложить больше или оплатить «комиссии», после 
чего связь пропадает.
А Признаки мошенничества:
Это обман, если:
- новый знакомый быстро переводит разговор на деньги;
- показывает «скриншоты доходов»;
- уговаривает вложить сначала небольшую сумму;
- уверяет, что «рисков нет»;
- запрещает обсуждать это с близкими;
- предлагает сайты без официальных данных;
- настаивает на срочности;
- обещает гарантированную прибыль.

Как правильно действовать: 
о  Не доверяйте незнакомым людям в интернете 
Даже если:
- долго общались;
- человек кажется «реальным»;
- есть фото и голосовые сообщения.
0  Никогда не переводите деньги 
Не платите:
- за регистрацию;
- за «активацию аккаунта»;
- за «повышение уровня»;
- за «вывод прибыли».
0  Проверяйте информацию 
Если предлагают платформу:
- проверьте юридическую информацию;



- найдите независимые отзывы;
- проверьте срок существования сайта;
- убедитесь, что это не копия известного сервиса.
(О Не устанавливайте приложения и расширения 
Особенно:
- по ссылкам от незнакомых;
- «рабочие приложения»;
- программы удалённого доступа.
0  Прекратите общение при первых сомнениях
- не оправдывайтесь;
- не объясняйте отказ;
- заблокируйте пользователя.
0  Чего делать нельзя:
- брать кредиты ради «заработка»;
- передавать данные карт, паспортов, Госуслуг;
- верить обещаниям гарантированного дохода;
- пытаться «отбить вложенное»;
- вовлекать знакомых.
it  Если, вы уже столкнулись с мошенниками:
- прекратите общение;
- сохраните переписку и реквизиты;
- обратитесь в банк;
- подайте заявление в полицию;
- пожалуйтесь в соц. сети и сервис знакомств.
О Главное правило
Заработок не предлагают незнакомцам в соц. сетях и приложениях для знакомств.



! ! ОСТОРОЖНО, МОШЕННИКИ !!
-♦Управление МВД России по г. Самаре предупреждает 

На сегодняшний день самые популярные виды мошенничества- это телефонные и через сеть 
Интернет. Практически ежедневно люди становятся жертвами злоумышленников. Чтобы уберечь 
себя и своих близких, необходимо знать и помнить наиболее распространенные схемы присвоения 
Ваших денег.

О Как не попасться на мошенников в Roblox
М 1. Помни главное правило Roblox
Никто не раздаёт Robux бесплатно. Если тебе предлагают:
«бесплатные Robux»
«секретный сайт от разработчиков»
«приз за вход в аккаунт»
Ст Это мошенники.
Ш 2. Никому не сообщай данные от аккаунта
Запомни: логин, пароль, код из SMS, код двухэтапной защиты.
! Даже друзьям, даже "админам”, даже блогерам. Настоящие сотрудники Roblox никогда этого не 
просят.
©  3. Не переходи по подозрительным ссылкам
Опасные ссылки могут приходить:
- в чате игры
- в личных сообщениях
- в Discord, Telegram, TikTok 
Если сайт:
просит войти в аккаунт Roblox 
выглядит странно 
имеет непонятный адрес 
0  Закрывай сразу.
& 4. Не верь «админам» и «модераторам» в игре
Мошенники часто пишут:
- «Я админ Roblox»
- «Твой аккаунт заблокируют»
- «Срочно подтвердите данные»
Ст Настоящие админы не пишут в чате игр.

5. Осторожно с обменами и подарками 
Если тебе предлагают:
- обмен с выгодой «только сейчас»
- предмет «временно»
- «проверить скин»
А  Скорее всего, тебя хотят обмануть.
Ш 6. Не отправляй скриншоты аккаунта 
Скриншоты с:
- настройками
- почтой
- балансом Robux
- могут помочь мошенникам взломать аккаунт.
□ 7. Если сомневаешься — остановись
Задай себе 3 вопроса:
- Торопят ли меня?
- Просят ли данные или переход по ссылке?
- Обещают ли лёгкую выгоду?
Если хотя бы один ответ "да” — это обман.
0  8. Что делать, если тебя пытаются обмануть:
- Ничего не отвечай
- Заблокируй пользователя



- Пожалуйся (Report)
- Расскажи взрослым или учителю

Запомни:
Твой аккаунт — это твоя ответственность. Лучше потерять «шанс на Robux», чем потерять 
весь аккаунт или лишится денежных средств.

С Также Мошенники могут звонить и представляться:
- сотрудниками банка;
- правоохранительных органов;
- учителями или работниками школы;
- сотрудниками Госуслуг;
- оператором связи.
И говорят, что:
- «кто-то пытается украсть денежные средства родителей»;
- «нужно срочно подтвердить данные»;
- «необходимо подтвердить данные или пройти проверку».
□ Признаки мошенников
Если по телефону:
- тебя торопят;
- пугают блокировкой или наказанием;
- просят никому не рассказывать;
- требу ют код из SMS;
А Это мошенники.
® Что делать, если тебе позвонили:
- не отвечай на вопросы;
- не диктуй никакие коды;
- сразу положи трубку;
- расскажи родителям, учителю или другому взрослому.
Ш  Главное правило:
! КОД ИЗ SMS НИКОМУ СООБЩАТЬ НЕЛЬЗЯ;
! НЕЛЬЗЯ сообщать пароли;
! НЕЛЬЗЯ называть данные карты;
! НЕЛЬЗЯ верить словам «срочно», «иначе будут проблемы».
А  Настоящие сотрудники никогда не просят коды из SMS по телефону. 
н  Если код уже сказал 
А  Действуй срочно:
- сразу расскажи взрослым;
- смени пароли;
- заблокируй аккаунты (с помощью родителей).

^Запомни
Главное правило безопасности:
Если просят код из SMS — это НЕ сотрудники, а мошенники.
Посту пил звонок с незнакомого номера - прекрати разговор, положи трубку.
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Передача (продажа) банковских карт третьим
лицам, а так же перевод денежных средств по 

просьбе неизвестных, может вовлечь Вас в 
схему мошеннических действий!

Внимание: ст. 159 УК РФ «МОШЕННИЧЕСТВО» 
предусматривает наказание в виде 
лишения свободы на срок до 10 лет

V
ш
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ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

'

ПОЛОЖИТЕ
ТРУБКУ

МОШЕННИКИ
Здравствуйте, Вера Петровна! 
Я сотрудник БАНКА.

Добрый день! Я сотрудник 
правоохранительных органов. Вы 
приобрели некачественные БАДы, 
за них Вам положена КОМПЕНСАЦИЯ 
и мы ВЕРНЁМ ДЕНЬГИ.

П П  П Г Т  Убедитесь в том, что Вам звонили из банка, К Г  I * перезвонив по НОМЕРУ, указанному на 
У  U  У  L I . ОБОРОТЕ Вашей БАНКОВСКОЙ КАРТЫ

ТАКЖЕ СТОИТ ЗНАТЬ:
© Н И К О М У

не переводите
деньги нд НОМЕРА 
ТЕЛЕФОНОВ ИЗ СМС-СООБЩЕНИИ 
ТАКОГО ТИПА:
Д  “МАМА, У МЕНЯ ПРОБЛЕМЫ, ПОПОЛНИ СЧЕТ"
А  «вы ВЫИГРАЛИ ПРИЗ - ДЛЯ его ПОЛУЧЕНИЙ ОПЛАТИТЕ НАЛОГ" 

Д  “ПОГАСИТЬ ЗАДОЛЖЕННОСТЬ ПО ВАШЕМУ КРЕДИТУ. ТЕЛ: ..."

ВСЕ-ТАКИ ПЕРЕВЕЛИ 
ДЕНЬГИ МОШЕННИКАМ? - 

СРОЧНО ЗВОНИТЕ
В БАНК!

Сообщить о факте мошенничества:

02/102
со стационарного с мобильного

телефона телефона
либо обратиться в ближайший отдел полиции



МВД РОССИИ ПРЕДУПРЕЖ ДАЕТ!

Телефонные мошенники 
не только похищают деньги 
своих жертв, но и втягивают 
их в совершение преступлений



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

Р А С П Р О С ТР А Н ЕН Н Ы Е 
СХЕМ Ы  М О Ш Е Н Н И Ч Е С ТВ А

► «В аши данные попали в третьи руки 

и на Вас пытаются оформить кредит»

► «С Вашей карты пытаются перевести деньги»

► «В аша карта (счёт) заблокированы»

► «По КАРТЕ зафиксирована подозрительная операция»
ЛЖЕСОТРУДНИК БАНКА» 

(БАНК РОССИИ. ЦЕНТРОБАНК)

► «Это СЛЕДОВАТЕЛЬ.

В ы ЯВЛЯЕТЕСЬ СВИДЕТЕЛЕМ п о  УГОЛОВНОМУ ДЕЛУ»

► «Капитан полиции И ванов. По Вашему паспорту оформлен 

кредит и указана Ваша банковская карта. Нам необходимо уточнить
ЕЁ РЕКВИЗИТЫ»

"ЛЖЕПРЕДСТДВИТЕЛЬ
ПРАВООХРАНИТЕЛЬНЫХ

ОРГАНОВ-

► «Я СТАЛ ВИНОВНИКОМ ДТП.
Чтобы избежать наказания, срочно нужны деньги 

Передаю трубку следователю»
-ДРУГ. РОДСТВЕННИК-

КАК ПРОТИВОСТОЯТЬ ТЕЛЕФОННЫМ МОШЕННИКАМ
НЕ ОТВЕЧАЙТЕ
на звонки с незнакомых номеров 

ПРЕРВИТЕ РАЗГОВОР,
ЕСЛИ ОН КАСАЕТСЯ ФИНАНСОВЫХ ВОПРОСОВ

НЕ ТОРОПИТЕСЬ
принимая решение H i

ПРОВЕРЬТЕ ИНФОРМАЦИЮ В ИНТЕРНЕТЕ f§|
или обратитесь за помощью к близким родственникам 

САМОСТОЯТЕЛЬНО ПОЗВОНИТЕ 
близкому человеку /в  банк /  организацию 

НЕ ПЕРЕЗВАНИВАЙТЕ 
по незнакомым номерам

НЕ СООБЩАЙТЕ CW/CVC И ИНЫЕ 
данные банковских карт

В о з ь м и те  паузу

И СПРОСИТЕ СОВЕТА 
У РОДНЫХ и д р у з е й !

БУДЬТЕ БДИТЕЛЬНЫ И ОСТОРОЖНЫ !
Если Вы стали жертвой мошенников, сообщите об этом в полицию по телефону 102 
(с мобильных средств связи) или в дежурную часть территориального органа внутренних дел



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ

ЗВОНОК
от мошенника

Вам предлагают перевести свои денежные средства 
на БЕЗОПАСНЫЙ СЧЕТ;

Вас просят ПРОДИКТОВАТЬ 
РЕКВИЗИТЫ БАНКОВСКОЙ КАРТЫ ИЛИ ВВЕСТИ их на сайте;

Вам п р е д л а г а ю т  ОТМЕНИТЬ (взять) з а я в к у  
н а  КРЕДИТ или ЗАБЛОКИРОВАТЬ б а н к о в с к у ю  к а р т у ;

Вам предлагают получить БОНУСЫ и ПОДАРКИ 
от банка, а также различные КОМПЕНСАЦИИ;

Вам предлагают оформить БЕЗОПАСНУЮ СДЕЛКУ или 
ДОСТАВКУ, при ПОКУПКЕ/ПРОДАЖЕ ТОВАРОВ в сети Интернет, 
при этом скидывают Вам ссылку.

НЕ ВЕРЬТЕ любой информации от незнакомца, ДАЖЕ ЕСЛИ звонок 
ПОСТУПИЛ с официального телефона горячей линии банка;

ПРЕРВИТЕ РАЗГОВОР и самостоятельно позвоните на телефон 
горячей линии банка, НАБРАВ номер ВРУЧНУЮ;

4? n Y | : ж 1 ? г *
ПОМНИТЕ: код от вашей карты и пароли подтверждения операций 
НЕ ИМЕЕТ ПРАВА спрашивать даже сотрудник банка!



Киберпреступники взламывают 
аккаунт друга в соцсетях, а затем от 
его имени присылают сообщение. 
Начинают разговор с банального 
«как дела?» и практически сразу 
переходят к просьбе о помощи и 
просят в долг. Или со словами «Лови 
фотки со дня рождения!» вместо 
ссылки на фотографии присылают 
вредоносный вирус, который крадет 
с гаджета персональные данные, 
логины и пароли
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К ВАМ ОБРАТИЛСЯ ЧЕРЕЗ СОЦСЕТИ 
СТАРЫЙ ПРИЯТЕЛЬ С ПРОСЬБОЙ 

ОДОЛЖИТЬ ПАРУ ТЫСЯЧ?

ВПОЛНЕ ВЕРОЯТНО, 
ЧТО ЭТО МОШ ЕННИКИ!



Незнакомец связывается с ребёнком 
в любом из мессенджеров и 
предлагает заработать путем 
просмотра видеороликов известных 
блогеров. Далее злоумышленник 
отправляет ссылку и просит ввести 
банковские данные одного из 
родителей, а также код из 
смс-уведомления, пояснив, что в 
дальнейшем по этим реквизитам /  
будет переводить деньги /



Мошенники заманивают 
несовершеннолетних пользователей 
онлайн-игр низкими ценами и 
«уникальными акциями» на 
различные девайсы для своего 
виртуального мира, чтобы быть 
наравне с лидирующими игроками. 
Для покупки усовершенствующих 
дополнений отправляют ссылку, 
перейдя по которой просят ввести 
данные банковской карты


